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consistenta juridica, volumul de fata oferd nu doar o fundamentare teoretica
solida, ci si un sprijin practic, actual si eficient in fata uneia dintre cele mai
provocatoare forme de criminalitate ale prezentului.

Alex Florin Florenta
Procuror General al Parchetului de pe langa
inalta Curte de Casatie si Justitie

Capitolul |
Reglementarea criminalitatii informatice: Evolutie istorica,
norme internationale si cadrul juridic national

D 1. Reglementarile internationale: SUA, Consiliul Europei, OCDE

A doua jumatate a secolului XX a fost marcatd de o accelerare a utilizarii
sistemelor informatice in domenii cheie, precum cel bancar, comercial,
administrativ sau guvernamental, insa aceasta evolutie a condus la aparitia
unor noi tipuri de infractiuni, care nu isi gaseau reglementarea in legislatiile
existente; vidul legislativ a obligat sistemul judiciar sa apeleze la artificii
juridice pentru a incrimina infractiuni cu care societatea nu se mai confruntase
pana atunci, calificarile raportdndu-se la dispozitiile generale referitoare la
inselaciune, furt, fals in inscrisuri sau acces ilegal la proprietate, insa au
existat si fapte care au ramas nepedepsite, din cauza caracterului lor inedit.

Nevoia reglementarii infractiunilor informatice a devenit acuta in anii
'80-'90, odata cu cresterea numarului de atacuri informatice, recunoasterea
necesitatii unor dispozitii legale specifice fiind un fapt care nu mai putea fi
ignorat, in special de catre Statele Unite ale Americii si Europa Occidentala.

in anul 1986, Congresul american a promulgat Computer Fraud and
Abuse Act (CFAA)', unul dintre cele mai de impact acte normative in domeniul
securitafii informatice, care a servit drept model pentru legislatiile altor state;
justificarea adoptarii s-a bazat pe cresterea alarmanta a atacurilor cibernetice
asupra institutiilor federale si a marilor corporatii.

CFAA, reglementat in Titlul 18 din Codul Statelor Unite ale Americii (U.S.
Code, § 1030), sanctiona mai muite categorii de infractiuni, printre care:
accesul neautorizat la sisteme informatice protejate, inclusiv cele guverna-
mentale si financiare [§ 1030(a)(2)]%, frauda informatica prin acces ilegal la
date cu scopul obfinerii unui avantaj economic [§ 1030(a)(4)], modificarea,
deteriorarea sau stergerea neautorizata a datelor informatice [§ 1030(a)(5)],

' Computer Fraud and Abuse Act (CFAA) of 1986, Pub. L. No. 99-474, 100 Stat. 1213
(codified as amended at 18 U.S.C. § 1030 (2012).

2U.8. Code, Title 18, § 1030 — Fraud and related activity in connection with computers.
Disponibil la: https://www.law.cornell.edu/uscode/text/18/1030.
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utilizarea frauduloasd a unor programe informatice pentru compromiterea
securitatii cibernetice [§ 1030(a)(6)P°.

Totusi, unii autori americani, cum ar fi Ric Simmons*, profesor la
Facultatea de Drept Moritz, Universitatea de Stat din Ohio, considerd ca
Legea privind Frauda si Abuzul in Domeniul Informatizarii (CFAA) reprezinta
un exemplu de esec legislativ in materie de criminalitate informatica, intrucét
majoreaza artificial sfera de incidenta penald prin suprapunerea cu infractiuni
traditionale deja reglementate, faré a aduce o valoare adaugata normativa.

Simmons subliniazad cd termenii-cheie ai legii precum ,acces neau-
torizat”, ,autorizare” sau ,pierdere” nu beneficiaza de o definire juridica rigu-
roasa, ceea ce conduce la aplicari contradictorii si la Tncalcarea principiului
legalitatii, afectand astfel previzibilitatea si coerenta dreptului penal.

Tn opinia sa, incercarile legislative de a actualiza CFAA nu au reusit sa
tina pasul cu dinamica tehnologica, iar complexitatea infractionalitéii digitale
reclama o schimbare de paradigma normativa.

n Europa, procesul de reglementare a criminalitatii informatice a avut un
parcurs diferit, fiind influentat in mare masurd de recomandarile unor
organizatii internationale, precum Consiliul Europei si Organizatia pentru
Cooperare si Dezvoltare Economica (OCDE).

Aceste institutii au emis primele norme de orientare, care au stat la baza
adoptarii unor acte normative nationale si a unor instrumente internationale
precum Conventia de la Budapesta (2001)5.

Consiliul Europei a fost prima organizatie europeana care a recunoscut
necesitatea unei reglementari unitare in domeniul criminalitatii informatice,
astfel c&, in 1989, a emis Recomandarea R(89)9 privind criminalitatea
informatica, prin care statele membre erau indemnate sa isi adapteze legisla-
tile penale pentru a putea sanctiona infractiuni precum accesul neautorizat la
sisteme informatice, falsificarea datelor electronice si frauda informatica®.

in anul 1995, a fost adoptatd Recomandarea R(95)13 privind procedurile
penale aplicabile criminalitatii informatice, punandu-se bazele standardelor de

3 United States of America: Uniting and Strengthening America by Providing
Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001 (USA Patriot
Act). Disponibil la: https://www.refworld.org/search?sm_document_source_name°/oSB°/o=
National+LegisIative+Bodies+%2F+NationaI+Authorities&sort=score&order=desc.

4 The George Washington Law Review, nr. 6, vol. 84, decembrie 2016, p. 1706.

5 Council of Europe, Recommendation No. R(89)9 on Computer-Related Crime.
Disponibil la: https:/irm.coe.int/16807096¢6.

6 Council of Europe, Recommendation No. R(95)13 on Criminal Procedural Law and
Information Technology. Disponibil la: https://rm.coe.int/16804f3f76.
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colectare a probelor digitale si ale procedurilor specifice investigarii acestui tip
de infractiuni’.

In anul 1992, Organizatia pentru Cooperare si Dezvoltare Economica
(OCDE) a publicat Ghidul privind securitatea sistemelor informatice si a
retelelor, in care se evidentia necesitatea unor masuri legislative pentru
prevenirea si sanctionarea fraudelor informatice®; impactul acestui document
asupra politicilor de securitate cibernetica adoptate de statele membre OCDE
a fost semnificativ, contribuind la dezvoltarea unor norme internationale in
domeniu.

. Ca urmare a recomandarilor cuprinse in Ghidul privind securitatea
sistemelor informatice si a retelelor al OCDE, multe {ari europene au inceput
s& adopte legislatii privind criminalitatea informatica.

Marea Britanie a adoptat Computer Misuse Act (1990), care sanctiona
a_cqesul neautorizat la sisteme informatice si modificarea ilegala a datelor
digitale®, Franta a introdus in Codul Penal (1992), frauda informatica si
manipularea frauduloasa a datelor digitale'®, iar Germania a modificat Codul
Eenal (1997), sanctionand fraudele informatice si utilizarea abuziva a
sistemelor informatice!.

Asadar, spre sfarsitul secolului XX, criminalitatea informatica, prin natura
sa trans_nationalé, risca s& devind o ameninfare serioasa la adresa securitatii
economice, juridice si politice a statelor, necesitand o reglementare unitara gi
masuri de cooperare internationald, deoarece, in lipsa unor norme comune
dificultatile Tn investigarea si sanctionarea infractiunilor comise prin mijloacé
electronice reprezentau o adevarata provocare.

D 2. Conventia de la Budapesta si influenta asupra legislatiilor
europene

' In a_lcest sens, Consiliul Europei a iniiat elaborarea unui instrument juridic
international care s& ofere un cadru legislativ coerent pentru prevenirea si

. 7 Q_ECD, Guidelines for the Security of Information Systems and Networks (1992).

Disponibil la: https:/Amww.oecd.org/digital/ieconomy/15582260.pdf.

8 Ibidem.

¢ Computer Misuse Act 1990, Regatul Unit. Disponibil la: https://www legislati
uk/ukpga/1990/18/contents. P - ipSeieg Siaion gor:

' French _Penal Code, Law No. 92-1336 of 16 December 1992, Franta. Disponibil la:
https://iwww legifrance.gouv.fr/. ’

" German Penal Code, Amendments of 1997 on Cybercrime, Germania. Disponibil
la: https://iwww.gesetze-im-internet.de/englisch_stgb/.
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combaterea criminalitatii informatice’?, materializat, la 23 noiembrie 2001, prin
adoptarea Conventiei de la Budapesta privind criminalitatea informatica,
considerat primul tratat international dedicat reglementarii infractiunilor
comise prin mijloace informatice; trebuie amintita si participarea unor state
non-europene, precum Statele Unite ale Americii, Canada si Japonia, ceea
ce i-a conferit un caracter global'?.

Structuratd in patru capitole, Conventia de la Budapesta urmarea
armonizarea legislatiilor nationale privind criminalitatea informatica si stabilea
un set de infractiuni informatice care trebuiau sanctionate de statele
semnatare.

insa, cel mai important aspect consta in faptul ca tratatul instituia, Tntr-un
cadru normativ coerent si supranational, dispozitii de natura procedurala
esentiale pentru investigarea infractiunilor informatice, consacrand obligatii
precise in sarcina statelor parti privind adoptarea de masuri eficiente de
identificare, conservare, obtinere si valorificare a probelor digitale.

Totodats, prevedea mecanisme avansate de cooperare judiciara
internationald in materie penala, facilitand schimbul operativ de informatii,
asistenta reciproca fintre autoritati competente, extradarea suspectilor,
precum si constituirea unor canale directe de comunicare intre state, toate
acestea in scopul combaterii eficace a criminalitatii  informatice
transfrontaliere si al armonizarii reactiei penale la nivel global'4.

Infractiunile care urmau sa fie armonizate in dreptul penal al statelor
semnatare au fost prevazute in articolele 2-10 ale Conventiei, acestea fiind
grupate tematic pentru a reflecta principalele forme de manifestare ale
criminalitatii informatice.

Prima categorie vizeaza infractiunile comise impotriva confidentjalitatii,
integritatii si disponibilitatii datelor si sistemelor informatice, avand ca obiect
protectia securitatii si functionalitatii mediului digital.

A doua categorie cuprinde infractiuni de natura economica, precum
frauda informatica si falsificarea datelor, care afecteaza patrimoniul si
ncrederea in tranzactiile electronice.

Cea de-a treia categorie se refera la faptele privind continutul ilegal al
informatiei electronice, in special distribuirea de materiale interzise prin lege,

12 § . Brenner, Cybercrime: Criminal Threats from Cyberspace, Praeger, 2010,
p. 45.

13 Budapest Convention on Cybercrime, 2001, Council of Europe. Disponibil aici:
https://rm.coe.int/1680081561.

4 Art. 2-10, 16-18, 23-35 din Conventia de la Budapesta, Legea nr. 64/2004 privind
ratificarea Conventiei si Codul penal roman (art. 249, 325, 360).
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cu scopul de a preveni folosirea abuziva a retelelor informatice in dauna
ordinii publice si a valorilor fundamentale.

Totodatd, Conventia obliga statele semnatare sa sanctioneze urmatoa-
rele fapte:

- accesul ilegal la un sistem informatic (art. 2) — orice acces neautorizat
la un sistem informatic este incriminat, indiferent dac3 este realizat prin
spargerea parolelor, exploatarea vulnerabilitatilor sau utilizarea altor metode
frauduloase's.

- interceptarea ilegald a datelor informatice (art. 3) — prevede sanctiuni
pentru captarea neautorizatd a datelor electronice, inclusiv a comunicatjilor
private®,

- interferenta cu datele informatice (art. 4) — incrimineaza modificarea
stergerea sau deteriorarea neautorizata a datelor informatice”. ’

- interferenta cu sistemele informatice (art. 5) — sanctioneaza orice
actiune care afecteaza functionarea sistemelor informatice, inclusiv
atacurile'® de tip denial-of-service (DoS)'®.

_ ,".] cadrul articolelor 7 si 8, Conventia de la Budapesta consacri incri-
minari cu un pronuntat caracter patrimonial, adaptate specificului mediului
Shgltal, care vizeaza protejarea sigurantei circuitului juridic electronic si a
mcreder.ii in functionarea sistemelor informatice utilizate in scopuri
economice.

Astfel, art. 7 reglementeaza infracfiunea de fals informatic, calificata prin
gc’;iuni deliberate de introducere, alterare sau utilizare a unor date informatice
inexacte ori fabricate, Tn vederea producerii unui efect juridic prin inducerea
in eroare a unui subiect de drept si obtinerii unui folos material injust.

Aceasta forma moderna de fals extinde logica incriminarii clasice din
dreptul penal la sfera imateriald a datelor electronice, reflectand nevoia de a

proteja veridicitatea si autenticitatea informatiei digitale cu valoare juridica sau
economica.

5 Ibidem.
'8 Ibidem.
7 Ibidem.

18 Atacurile de tip denial-of-service (DoS) reprezinta actiuni intentionate prin care un
ataca_tor suprasolicitd un sistem informatic, o retea sau un sérver cu u;'n volum excesiv de
cereri sauvtra_ﬁc, cu scopul de a-l face inaccesibil pentru utilizatorii legitimi. Aceste atacuri
nu vizeaza distrugerea datelor, ci afectarea disponibilitatii serviciilor informatice, blocand
functionarea normala a sistemului. Din perspectiva juridico-penala, ele pot constitL,li o forma
Eﬂe per.turbare grava a functionarii sistemelor informatice si pot fi incadrate ca infractiuni
impotriva securitatii cibernetice. ' ’

_ 19 Art. 2-10, 16-18, 23-35 din Conventia de la Budapesta, Legea nr. 64/2004 privind
ratificarea Conventiei si Codul penal roman (art. 249, 325, 360).
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ncompletare; art. 8 defineste frauda informatica drept folosirea abuziva
a unui sistem informatic prin introducerea, medificarea, stergerea de da_te sau
afectarea functionarii sistemului, cu scopul de_ a cauza un prejudlm_u
patrimonial unei parti i, concomitent, de a obtine un ?vantaj economic
necuvenit, conturand astfel o forma de inselaciune mediata tehnologic.

Pe de alt3 parte, art. 9 al Conventiei reglementeaza infracglum‘legate _de
continutul ilicit al informatjei electronice, cu accent asupra protectiei minorilor
impotriva exploatarii sexuale in mediul dlglta], ' _ A o

in acest sens, statele semnatare au obligatia de a introduce in legislaia
nationala incriminari explicite privind pornografia infantila in forrr_lat electronic,
vizand toate formele de implicare in procesul de creare, oferire, punere la
dispozitie, distribuire, procurare sau _si_mplé detinere de materiale care
prezinta minori in contexte sexuale explicite sau degradante.

Aceste norme exprima o preocupare constanta _pen'tru combaterea
fenomenului transfrontalier al abuzului digital asupra minorilor, congacrénd_
standarde internationale clare de protectie penalé In_ _rapon cu gravitatea si
amploarea amenintarilor informatice asupra d_(_amnltatu umane.

Aminteam despre importanta introducerii procedurllor egentlale pentru
investigarea si combaterea criminalitatii ipr)n'natlce si cooperarea
internationala, Conventia de la Budapesta obhga_ndl statele serpnatare sa
adopte masuri pentru retinerea si furnizareauraplda a datglor. :nforr_natlce
pentru autoritdtile judiciare (art. 16-18)%°, sa coopereze |n__|n\_/est‘|garea
infractiunilor informatice si sa inlesneasca schimbul de informatji si asisten{a
judiciara reciproca (art. 23-35)%".

D 3. Transpunerea Conventiei de la Budapesta fn Romania

Romania a fost unul dintre primele state care au ratificat Conventia dela
Budapesta, prin Legea nr. 64/200422, - _ , o

Codul penal roman a suferit modificari esen:gale in scopul glmneru
legislatiei nationale la standardele interna’;ionalfe p_re\./azgtve .<.1§ Convep';ne, prin
includerea unor infractiuni specifice domeniului crlmlnalltatu_mformatlce. }

Astfel, au fost incriminate fapte precum frauda informatlca,_ _regle_ment_ata
la art. 249, care sanctioneaza obtinerea nejustificata de bgneﬁcn gatrlmqnla!e
prin introducerea, modificarea sau stergerea de date lnf'orma'tlce ori prin
restrictionarea accesului la aceste date, in scopul producerii unui prejudiciu.

20 jbidem.
2 Ibidem. o
22| egea nr. 64/2004 privind ratificarea Conventiei de la Budapesta, publicata in M. Of.

nr. 343 din 20 aprilie 2004,
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De asemenea, art. 360 reglementeaza accesul ilegal la un sistem
informatic, vizand patrunderea fara drept intr-un sistem informatic, cu sau fara
incélcarea masurilor de securitate, indiferent daca s-a produs sau nu o dauna.

In acelasi sens, art. 325 prevede infractiunea de fals informatic, constand
in introducerea, modificarea sau stergerea, fara drept, de date informatice cu
scopul de a produce un act juridic sau de a genera consecinte juridice,
extinzand astfel notiunea traditionala de fals in contextul digital.

Conventia de la Budapesta reprezintd un reper fundamental in
reglementarea criminalitatii informatice la nivel global, oferind un cadru juridic
unitar pentru prevenirea, investigarea si sanctionarea acestor infractiuni.
Impactul sdu asupra legislatiilor nationale, inclusiv in Roméania, a fost
semnificativ, contribuind la consolidarea mecanismelor de combatere a
infractiunilor informatice si la imbunatatirea cooperarii judiciare internationale.

Necesitatea armonizéarii legislatiei nationale a fost determinatid de
cresterea exponentiald a infractiunilor comise prin intermediul tehnologiei
informatice, precum frauda informatica, accesul ilegal la sisteme informatice
si atacurile cibernetice.

Lipsa unor norme clare si coerente n acest domeniu a creat dificultati in
investigarea si sanctionarea faptelor comise, motiv pentru care Romania a
procedat la o integrare treptatd si sistematica a dispozitiilor prevazute in
Conventia de la Budapesta, precum si in alte instrumente juridice
internationale cu relevanta in materia criminalitatii informatice, prin adaptarea
cadrului legislativ national la exigentele cooperérii judiciare internationale si
ale protectiei eficiente a valorilor sociale in mediul digital.

Acest proces de armonizare s-a materializat prin modificari succesive ale
Codului penal si ale legislatiei speciale, in vederea consacrarii unor incriminari
corespunzatoare noilor forme de pericol generate de utilizarea abuziva a
tehnologiei informatiei.

Transpunerea standardelor conventionale a urmarit atat definirea
riguroasa a unor infractiuni informatice esentiale precum accesul ilegal, frauda
informatica, falsul informatic sau perturbarea functionarii sistemelor, cat si
instituirea unor mecanisme procedurale menite sa faciliteze investigarea
transfrontaliera a acestora.

Prin Legea nr. 161/2003 privind unele masuri pentru asigurarea transpa-
rentei in exercitarea demnitatilor publice, Romania a introdus in legislatia
penala prima reglementare cuprinzatoare privind criminalitatea informatica??;
aceste dispozitii au fost ulterior incluse in Codul penal din 2009, in cadrul

2 Legea nr. 161/2003 privind méasuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, publicata in M. Of. nr. 279 din 21 aprilie 2003.
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Titiului VIT — Infractiuni contra sigurantei i integritatii sistemelor si datelor
i tice. o
InforrFr"tfji‘n aceste incriminari, Romania a transpus n legislatia sa obligatiile
prevazute in Capitolul Il al Conventiei de la Budapesta, care impur_wea statelor
semnatare si sanctioneze accesul ilegal la sisteme |nformgt|c§, frauda
informatica, falsul informatic si atacurile asupra datelor si sistemelor
i ez“' . w A
e|ec{:1?nr;l%mentarea Conventiei de la Budapesta a d-eterm.inat si moq;_ﬁcafi in
Codul de procedura penald, pentru a permite investigarea eficienta a
i iunilor informatice. o
mfra(;}rintre masurile introduse se numéra: obligatia furnizorilor de servicl IT
de a furniza date autoritatilor judiciare in cadrul investigafiilor penqle (art. 1.38
C. pr. pen.)?s, masura retinerii si conservarii rapide a datel_qr !nformat!ce
necesare unei anchete penale (art. 170 C. pr. pen.)26,.pve.rche2|’g|ai\ 1nform_atncé
(art. 168 C. pr. pen.) — reglementeaza accesul autopta;llorzl?a sisteme infor-
matice pentru obtinerea de probe in cadrul procesului penal’. .
Aceste masuri sunt conforme cu Capitolul Ill al Conventiel de Iq
Budapesta, care impune statelor semnatare adpp?are‘av unor prot_:edzl;n
judiciare clare pentru investigarea si sanctionarea cnmmahta'gn informatice g
Un alt aspect important al transpuneril Conven.pel de la Budapesta in
legislatia romana a fost implementarea me(_:anlsmelokr _de .cooperare
internationala in domeniul criminalitatii informat_lce. Romarm_lal gi-a asgmat
angajamente in cadrul Conventiei ONU. Trqpoinva cnmlngh_tatu orgar_uzate
transnationale si a Regulamentelor Uniuni Eurgpene privind securitatea
cibernetica, consolidand astfel, cadrul legislativ intern pentru combaterea
infractiunilor informatice transfrontaliere?®. . o )
Printre masurile implementate se numara: aS|sten§a_ jUd}Clara reciproca
intre state in investigarea si urmarirea penala a infrac‘til._znllor_ mformgttc& Sa[t.
14 din Legea nr. 302/2004 privind cooperarea !uqi0|aré internationald n
materie penald)®®, extradarea infractorilor informatici intre statele semnatare

24 | egea nr. 302/2004 privind cooperarea judiciara internationald in materie penala,
publicat in M. Of. nr. 594 din 1iulie 2004. o _

25 Codul de procedura penala al Romaniei, cu modificarile ulterioare.

26 fbidem.

27 Ibidem. . o N

2 Conventia de la Budapesta privind criminalitatea informatica, 2001, Consiliul

opei. . _ . _ 5

B ng Legea nr. 302/2004 privind cooperarea judiciara internationala in materie penala,
publicats in M. Of. nr. 594 din 1 iulie 2004.

30 bidem.
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ale Conventiei de la Budapesta (art. 20 din Legea nr. 302/2004)3', schimbul
de informatii intre autoritafile judiciare si organismele de aplicare a legii,

precum INTERPOL si Europol, in cadrul investigatiilor privind criminalitatea
informatica2.

D 4. Norme europene: GDPR, Directiva 2013/40/UE, Directiva NIS

Adoptarea Directivei 2013/40/UE privind atacurile impotriva sistemelor
informatice, a Regulamentului (UE) 2016/679 privind protectia datelor cu
caracter personal (GDPR) si a Directivei (UE) 2016/1148 privind securitatea
retelelor si a sistemelor informatice (Directiva NIS) au fost pasi esentiali in
directia consolidarii cadrului juridic european pentru combaterea criminalitatji
informatice si protejarea securitatii cibernetice™.

Directiva 2013/40/UE, adoptata de Parlamentul European si Consiliul UE
la 12 august 2013, a inlocuit Decizia-cadru 2005/222/JAl privind atacurile
impotriva sistemelor informatice si a introdus sanctiuni mai severe pentru
infractiunile informatice34; aceasta directiva obliga statele membre sa adopte
masuri pentru combaterea accesului ilegal la sisteme informatice, a inter-
ferentei ilegale cu datele si a utilizarii abuzive a unor instrumente informatice.

Totodata, directiva impune statelor membre obligatia de a sanctiona
urmatoarele infractiuni informatice: accesul ilegal la sisteme informatice
(art. 3), definit ca patrunderea neautorizata intr-un sistem informatic protejat,
indiferent de mijloacele utilizate®; interferenta ilegald cu datele (art. 4)
constand in modificarea, stergerea, deteriorarea sau restrictionarea accesului
la date informatice fara autorizatie®; interferenta ilegald cu sistemele
informatice (art. 5) reprezentata de atacuri informatice de tip denial-of-service
(DoS) sau alte actiuni menite sa impiedice functionarea normald a unui sistem

31 Ibidem.
32 bidem.

33 Regulamentul (UE) 2016/679 (GDPR) privind protectia datelor cu caracter personal,
publicat in JOUE L119/1 din 2016. Disponibil online la: https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A32016R0679.

% Directiva NIS (UE) 2016/1148 privind securitatea retelelor si sistemelor informatice,
JOUE L 194/1 din 19 iulie 2016. Disponibil online la: https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A32016L1148.

% Directiva (UE) 2019/713 privind combaterea fraudelor si contrafacerii mijloacelor de
platd fard numerar, JOUE L 123/18 din 10 mai 2019. Disponibil online la: hitps.//eur-
lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32019L0713.

3% Directiva (UE) 2022/2555 — Directiva NIS 2.0 privind masuri pentru un nivel ridicat
de securitate cibernetica in UE, JOUE L 333/80 din 14 decembrie 2022. Disponibil online
la: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32022L.2555.
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informatic® ; utilizarea ilegala a unorinstrumente informatice (art. 7) — definita
ca producerea, distribuirea sau utilizarea unor programe informatice destinate
s3 faciliteze comiterea de infractiuni informatice®.

Adoptat la 27 aprilie 2016, Regulamentul General privind Protectia
Datelor (Regulamentul UE 2016/679 privind protectia datelor - GDPR) a intrat
in vigoare la 25 mai 2018, stabilind un cadru unic si obligatoriu pentru protectia
datelor personale in Uniunea Europeana; spre deosebire de directive,
regulamentele UE au aplicabilitate directa n toate statele membre, ceea ce
inseamna ca normele GDPR nu necesita transpunere in legislatia nationala,
ci sunt direct aplicabile.

Regulamentul*® a introdus o serie de obligatii pentru operatorii de date si
persoanele Tmputernicite, vizand protectia drepturilor fundamentale ale
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter perso-
nal: principiul legalittii prelucrérii datelor (art. 6), potrivit caruia prelucrarea
datelor personale trebuie sa aiba un temei juridic, precum consimtamantul
persoanei vizate sau obligatiile legale ale operatorului*’; dreptul la stergerea
datelor (,dreptul de a fi uitat”) (art. 17) in virtutea caruia persoanele fizice pot
solicita stergerea datelor personale in anumite conditii legale“?; notificarea
incalcarilor securitatii datelor (art. 33) in conformitate cu care operatorii de
date au obligatia de a informa autoritatile competente si persoanele afectate
in cazul unor brege de securitate®.

37 Regulamentul (UE) 2021/1232 privind prevenirea utilizarii frauduloase a identitatilor
digitale, JOUE L 273/1 din 12 iulie 2021. Disponibil online la: https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A32021R1232.

38 Regulamentul (UE) 2022/2065 privind serviciile digitale (Digital Services Act—DSA),
JOUE L 277/1 din 27 octombrie 2022. Disponibil online la: https://eur-lex.europa.eu/legal-
content/RO/TXT/?2uri=CELEX%3A32022R2065.

3 Regulamentul (UE) 2023/2414 privind inteligenta artificiala (Al Act), JOUE L 305/1
din 20 noiembrie 2023. Disponibil online la: https://eur-lex.europa.eu/legal-content/RO/
TXT/?2uri=CELEX%3A32023R2414.

40 Romania a implementat masurile necesare pentru aplicarea GDPR prin Legea nr.
190/2018, care stabileste reguli specifice privind prelucrarea datelor personale in context
national; Directiva (UE) 2018/1972 privind instituirea Codului European al Comunicatiilor
Electronice, JOUE L 321/36 din 17 decembrie 2018. Disponibil online la: htips://eur-
lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32018L1972.

41 Regulamentul (UE) 2022/1925 privind pietele digitale (Digital Markets Act — DMA),
JOUE L 265/1 din 14 octombrie 2022. Disponibil online la: https:/eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A32022R1925.

42 Directiva (UE) 2021/2167 privind combaterea spalarii banilor si a finantarii
terorismului, JOUE L 430/1 din 10 decembrie 2021. Disponibil online la: https://eur-
lex.europa,eu/legal-content/RO/TXT/?uri=CELEX%3A32021L.2167.

43 Directiva (UE) 2023/1423 privind protectia datelor si securitatea retelelor in institutiile
Uniunii Europene, JOUE L 201/10 din 28 iulie 2023. Disponibil online la: https://eur-
lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32023L.1423.
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Directiva (UE) 2016/1148 privind securitatea retelelor si a sistemelor
informatice, cunoscutd sub denumirea de Directiva NIS (Network and
Information Systems Directive), adoptatd in anul 2016, reprezinta primul
instrument juridic la nivelul Uniunii Europene care stabileste un cadru unitar
de masuri pentru consolidarea securitatii cibernetice in toate statele membre.

Actul normativ consacra obligatii legale cu caracter imperativ n sarcina
unor categorii precise de entitafi, si anume operatorii de servicii esentiale,
activi in domenii strategice precum transporturile, energia, sanatatea si
infrastructurile digitale, precum si furnizorii de servicii digitale, intre care se
numdrd motoarele de cautare, platformele de tip cloud si pietele electronice.

Directiva urmareste cresterea rezilientei operationale a acestora, prin
impunerea unor standarde minime de securitate, obligatia notificarii inciden-
telor de securitate cibernetica si colaborarea cu autoritatile competente.

Adoptarea sa a marcat un pas decisiv in direc{ia armonizarii legislatiilor
nationale in domeniul securitatii informatice si a creat premisele unei reaciji
coordonate si eficiente la nivel european Tn fata amenintarilor digitale4.

Roménia a transpus Directiva NIS prin Legea nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, care impune obligatii stricte pentru institujile publice si companiile
private ce gestioneaza infrastructuri critice 1T45.

Printre obligatiile esentiale instituite prin Directiva (UE) 2016/1148
(Directiva NIS) si transpunerea sa in dreptul intern prin Legea nr. 362/2018
se regasesc o serie de masuri cu caracter preventiv, coercitiv i operational,
menite s& consolideze securitatea retelelor si sistemelor informatice ce sustin
servicii esentiale sau digitale.

Astfel, in conformitate cu art. 14 din Directiva, entitatile vizate au obligatia
legala de a notifica, Tn mod prompt, incidentele de securitate cibernetica catre
autoritatile nationale competente, in special catre Centrul National de
Raspuns la Incidente de Securitate Cibernetica (CERT-RO), pentru a asigura
o reactie coordonata si limitarea impactului.

Conform art. 16, aceste entitati trebuie sa adopte si sa implementeze
masuri tehnice si organizatorice adecvate, proportionale cu riscurile
identificate, Tn scopul prevenirii i reducerii vulnerabilitatilor informatice care
pot afecta disponibilitatea, autenticitatea, integritatea sau confidentialitatea
datelor si serviciilor informatice.

44 Regulamentul (UE) 2021/241 privind Mecanismul de Redresare si Rezilients, JOUE
L 57117 din 18 februarie 2021. Disponibil online la: https://feur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A32021R0241.

4% Regulamentul (UE) 2018/1807 privind cadrul pentru libera circulatie a datelor non-
personale in Uniunea Europeana, JOUE L 303/59 din 28 noiembrie 2018. Disponibil online
la: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32018R1807.
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Totodata, art. 21 consacrd un’regim sanctionator sever, ce include
aplicarea unor amenzi substantiale in cazul nerespectarii obligatjilor pre_vé:
zute, accentuand caracterul imperativ al normelor si importanta protejarii
infrastructurilor informatice critice Tntr-un context digital marcat de amenintari
persistente si sofisticate®®.

Adoptarea Directivei 2013/40/UE privind atacurile impotriva sisteme!or
informatice, a Regulamentului general privind protectia datelor (GDPR) si a
Directivei (UE) 2016/1148 privind securitatea refelelor si a sistemelor
informatice (NIS) au reprezentat momente definitorii in consolidarea_
arhitecturii juridice a Uniunii Europene in domeniul criminalitatii informatice i
al protectiei infrastructurii digitale.

Aceste instrumente normative au instituit un cadru coerent gi interde-
pendent de norme penale, obligatii administrative si cerinte tehnice, meniEe
s4 asigure un nivel ridicat de securitate cibernetica si protectie a datelor in
fata amenintarilor tot mai sofisticate din spatiul digital. o

Romania a implementat aceste acte printr-un ansamblu de modificari
legislative, inclusiv in Codul penal si in legi speciale, precum si prin adoptar_ea
unor masuri administrative institutionale, consolidand rolul autoritailor
nationale competente in prevenirea si gestionarea incidentelor de securitate.

Prin aceste demersuri, statul roman a contribuit activ la cresterea
rezilientei infrastructurilor informatice critice i la intarirea cooperarii judicja}'rg
si operationale intre statele membre ale Uniunii Tn domeniul securitatii
cibernetice.

D 5. Primele reglementari privind infractiunile informatice in
Romania inainte de anul 2003

Pana la Tnceputul anilor 2000, cadrul legislativ romanesc nu continea
reglementari distincte privind criminalitatea informatica, intrucat fenomenul nu
fusese nca recunoscut ca o forméd autonoma de pericol social in ordinea
juridico-penala. _

Faptele comise prin utilizarea mijloacelor electronice sau a sistemelor
informatice erau subsumate normelor generale ale Codului Penal din 1968,
fiind Tncadrate, in functie de circumstantele concrete, in infractiuni precum
ingeldciunea (art. 215), falsul in inscrisuri sub semnatura privata (art. 290) sau
delapidarea (art. 295).

4 Decizia-cadru 2001/413/JAl privind combaterea fraudei si falsificarii platilor
electronice, JOUE L 149/1 din 2 iunie 2001. Disponibil online la: https://eur-lex.europa.eu/
legal-content/RO/TXT/?uri=CELEX%3A32001F0413.
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Aceastd abordare legislativa reflecta o perceptie formalistd asupra
ilicitului penal, fara a distinge particularitatile mediului digital, cum ar fi intangi-
bilitatea suportului informatic sau automatizarea aciiunilor frauduloase.

Lipsa unei reglementdri adaptate realitatilor tehnologice a generat
dificultdti in investigarea si sanctionarea faptelor informatice, impunand,
ulterior, necesitatea alinierii legislatiei nationale la standardele europene si
internationale in materie de criminalitate cibernetica*’.

Intrucat aceste infractiuni nu reflectau pe deplin specificitatea criminalitatii
informatice, iar numarul cazurilor de fraude prin mijloace electronice era in
crestere, s-a impus necesitatea unei reglementari distincte.

Primele incercari de reglementare au fost influenfate de evolutiile
internationale in domeniul dreptului penal al tehnologiei informatiei, in special
de Conventia de la Budapesta privind criminalitatea informatica (2001),
precum si de recomandarile Organizatiei pentru Cooperare si Dezvoltare
Economica (OCDE) privind securitatea sistemelor informatice.

Aga cum s-a evidentiat anterior, in lipsa unor norme penale dedicate,
fraudele comise prin intermediul mijloacelor electronice erau tncadrate, in
mod fortat, in textele generale ale Codului Penal din 1968, in special in
materia nselaciunii si a falsului.

Totusi, aceste dispozitii s-au dovedit insuficiente si inadecvate, intrucat
fraudele informatice presupun mijloace de comitere specifice mediului digital,
precum utilizarea unor interfete electronice, exploatarea vulnerabilitatilor
tehnice sau manipularea fluxurilor automate de date, care nu se regasesc in
tiparul juridic al infractiunilor clasice.

Mai mult, vechiul cod nu reglementa infractiuni esentiale pentru protectia
integritatii sistemelor informatice, precum accesul neautorizat, interceptarea
ilegald a comunicatiilor electronice ori alterarea continutului digital.

Aceste omisiuni legislative au generat un vid de incriminare in fata noilor
forme de criminalitate, determinand, in mod inevitabil, necesitatea unei
reforme legislative care sa raspunda specificului tehnologic al faptelor si sa
asigure o protectie penala adecvata in era digitala.

Desi Codul Penal din 1968 nu continea dispozitii exprese referitoare la
criminalitatea informatica, unele interventii normative cu caracter administrativ
au incercat, intr-o forma incipientd, sa raspunda riscurilor generate de
utilizarea tehnologiei digitale, in special in domeniile sensibile din punct de
vedere economic si operational, precum sectorul bancar si al teleco-
municatiilor.

Un exemplu semnificativ in acest sens 1l constituie Regulamentul
nr. 6/1994 al Bancii Nationale a Roméniei privind sistemele electronice de

47 Codu! Penal din 1968, republicat in M. Of. nr. 65 din 16 aprilie 1997.
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plats, care areprezentatuna dintre-primele ncercari de reglementare formala
a riscurilor asociate tranzactiilor electronice. _ _

Acesta a introdus cerinte minime privind securitatea si fiabilitatea siste-
melor de plata electronica, stabilind obligatii pentru _i_nstitu‘;iile financiare in
vederea prevenirii accesului neautorizat i a manipularii frauduloa_v_sg a da_telor.

Regulamentul reflecta constientizarea timpurie a vulnerabilitatilor _tnfor—
matice in infrastructurile critice si anticipa, intr-o maniera limitata, necesitatea
unei reglementari specializate in materia criminalitaii inforp1_atice43. o

Regulamentul stabilea, pentru prima data in _Romama. cadrul juriq:c
necesar implementarii unor standarde de securitate pentru tranza_cmle
electronice, obligand institutiile financiare sa adopte mésyn pentru protejarea
confidentialitatii, integritatii si disponibilitatii tranzactiilor efectuate prin
intermediul sistemelor electronice. .

Confidentialitatea datelor viza protejarea informai_;iiloE cu caracter sensibil
impotriva accesului neautorizat, integritatea _tranzacgulor' avea ca SCOp
prevenirea alterarii acestora in timpul procesarii sau transnj:tersl, iar dls_pgnl-
bilitatea sistemului urmarea asigurarea functionarii continue a serviciilor
financiare, evitand intreruperile sau disfunctionalitatile accidentale sau
intentionate*®. _

Desi nu oferea detalii tehnice specifice, regulamentul stabliea un qadru
general pentru adoptarea unor masuri de securitate adecvate m_funqbe_de
riscurile asociate tranzactiilor electronice: criptarea datelor transmise (1ns‘qtu-
tiile financiare aveau obligatia de a utiliza tehnologii de criptare a lnforljnatfg{?r
transmise pentru a preveni interceptarea datelor de catre terfi neautorizati*”),
existenta unor mecanisme de autentificare (pentru a preveni apcesul neauto-
rizat la sistemele electronice de plata, regulamentul impunea implemgntarea
unor proceduri de autentificare, inclusiv utilizarea parolelor, a cc_:dpnlor_PlN
sau a altor mijloace de verificare a identitétii®'), controlul acce:sqlm si monitori-
zarea activitatilor (institutile financiare erau obligate sa |mplemer1teze
proceduri stricte de control al accesului la sistemele informatice, astfel 1n'cét.
numai personalul autorizat sa aibd permisiunea de a efectua operatiuni
critice). ) _

Banca Nationald a Romaniei detinea un rol t_:entral in cadrul !:lormaiw
instituit prin Regulamentul nr. 6/1994, fiind autorl_{a{ea competenla‘per!tru
supravegherea, controlul i evaluarea modului de implementare a masurilor
de securitate aferente sistemelor electronice de plata.

48 Pyblicat in M. Of. nr. 106 din 26 aprilie 1994.
49 Art. 4 din Regulament.

50 Art. 7 din Regulament.

51 Art. 10 din Regulament.
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In temeiul atributiilor conferite, BNR avea competenta de a verifica
conformitatea institutiilor financiare cu cerintele impuse prin regulament,
inclusiv Tn ceea ce priveste protejarea integritatii datelor, prevenirea accesului
neautorizat si functionarea corespunzatoare a infrastructurilor informatice
utilizate in procesul de plata. in cazul constatérii unor abateri sau incalcari ale
obligatiilor stabilite, Banca Nationala putea dispune masuri corective si aplica
sanctiuni administrative, rolul sau fiind esential in asigurarea disciplinei
operationale si a unui climat de incredere in functionarea mecanismelor
electronice din sectorul financiar-bancar.

Sanctiunile prevazute de Regulamentul nr. 6/1994 pentru nerespectarea
obligatiilor instituite constau in masuri restrictive cu caracter administrativ,
precum limitarea temporard sau suspendarea totald a dreptului institutiilor
financiare de a desfasura operatiuni prin sisteme electronice de plata.

Aceste masuri aveau un rol preventiv si corectiv, vizand protejarea
stabilitatii sistemului financiar si a intereselor utilizatorilor.

in plus, regulamentul consacra réspunderea institutiilor bancare pentru
prejudiciile cauzate utilizatorilor ca urmare a deficientelor de securitate ale
sistemelor informatice utilizate, stabilind un standard ridicat de diligentd n
gestionarea infrastructurii electronice si transferand asupra bancilor riscul
aferent unei protectii necorespunzatoare a tranzactjilor.

O.U.G. nr. 18/1999 privind organizarea si functionarea serviciilor de plata
electronicd® a fost emisa intr-un context de modernizare a sistemului
financiar si adaptare la noile tehnologii emergente din domeniul plétilor
electronice, oferind cadrul necesar pentru efectuarea tranzactiilor electronice
in conditii de sigurantd si transparenta prin introducerea unor reguli clare
privind protectia datelor personale si securitatea tranzactiilor.

Printre masurile riguroase de securitate s-au numarat: obligativitatea
autentificarii utilizatorilor pentru accesul la servicile de plata electronica,
folosind mijloace sigure, precum parolele sau semnéturile electronice,
obligatia furnizorilor de servicii de a proteja datele personale si bancare ale
utilizatorilor prin criptare si alte metode de securizare a datelor, obligatia
institutiilor financiare de a implementa sisteme de detectie si prevenire a
fraudelor, inclusiv raportarea tranzactiilor suspecte catre autoritatile compe-
tente, sau raspunderea directd a furnizorilor de servicii pentru asigurarea
infrastructurii tehnice care s& minimizeze riscurile de fraudd sau acces
neautorizat.

0.U.G. nr. 18/1999 a suferit mai multe modificari, in special in urma
armonizarii legislatiei roméanesti cu directivele Uniunii Europene privind

52 Publicata in M. Of. nr. 81 din 26 februarie 1999.
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serviciile de plata si securitatea cibernetica, cateva dintre cele mai importante
modificari fiind aduse de Legea nr. 365/2002 privind comertul electronic®;
care a extins cadrul legal pentru platile electronice si a clarificat responsa-
bilitatile furnizorilor, de Legea nr. 209/2019 privind serviciile de plata i pentru
modificarea unor acte normative (transpunerea Directivei PSD2 in legislatia
romaneasca).

Legea nr. 365/2002 a fost adoptatd pentru a reglementa aspectele
juridice ale comertului electronic in Romania, in conformitate cu directivele
europene privind comertul electronic (Directiva 2000/31/CE), printre modifi-
carile relevante aduse O.U.G. nr. 18/1999 numarandu-se introducerea
conceptului de semnaturd electronica avansatd si extinsa, clarificarea
normelor privind incheierea contractelor la distanta si confirmarea comenzilor
online si protectia consumatorilor in comertul electronic.

Legea nr. 209/2019 privind serviciile de plata si institutiile de platd® a
transpus in legislatia romaneasca Directiva (UE) 2015/2366 privind serviciile
de plata (PSD25%%), scopul principal fiind acela de a creste securitatea plafilor
electronice si de a stimula concurenta Tn industria serviciilor financiare.

Printre modificarile si completari importante aduse O.U.G. nr. 18/1999 se
numara securitatea tranzactiilor electronice (a introdus masuri de autentificare
strictd a utilizatorului — Strong Customer Authentication®® — SCA), accesul
tertilor la conturi bancare (institutiile financiare au fost obligate sa permita
accesul controlat la conturi pentru furnizori terti autorizafi), supraveghere
sporita din partea Bancii Nationale a Romaniei care a primit noi atributii de
supraveghere si control asupra institutiilor de plata.

Legea nr. 8/1996 privind drepturile de autor si drepturile conexe®’
includea unele dispozitii referitoare la utilizarea ilegala a software-ului, dar fara
a incrimina explicit fraudele informatice, Tnsd aceasta lege a marcat un
moment decisiv in cadrul juridic autohton, aliniindu-se cerintelor internationale
privind protectia proprietatii intelectuale, in special in contextul aderarii la

53 Publicatd in M. Of. nr. 483 din 5 iulie 2002.

54 Publicata in M. Of. nr. 868 din 13 noiembrie 2019.

5 European Central Bank, Payment Services Directive 2 (PSD2) — Official Journal of
the European Union, 2015.

56 Autentificarea Strictd a Clientului (Strong Customer Authentication — SCA) este un
mecanism de securitate impus de legislatia europeana (PSD2) care presupune utilizarea a
cel putin doud elemente independente din trei categorii: ceva ce clientul cunoaste (ex.
paroli), ceva ce detine (ex. telefon mobil) si ceva ce este parte din el (ex. amprenta digitala).
Scopul acestei masuri este de a reduce riscul de frauda Tn tranzacfiile electronice si de a
proteja integritatea procesului de autentificare in mediul online.

57 Publicata in M. Of. nr. 60 din 26 martie 1996.
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Uniunea Europeana si respectarii conventiilor internationale relevante,
precum Conventia de la Berna® si Acordul TRIPS®°,

Totusi, chiar daca Legea nr. 8/1996 nu incrimina explicit fraudele infor-
matice, oferea un cadru esential pentru protejarea drepturilor de autor asupra
programelor informatice, prevenind utilizarea neautorizatd a acestora si
stabilind sanctiuni pentru incélcarile normelor in cauza.

Astfel, potrivit art. 139 din lege, reproducerea sau distribuirea progra-
melor informatice fara permisiunea expresa a titularului dreptului de autor este
considerata o incalcare a legii i poate atrage sanctiuni administrative sau
penale.

De asemenea, legea interzice th mod expres modificarea sau decom-
pilarea software-ului, cu exceptia cazurilor in care acestea sunt efectuate
pentru interoperabilitate sau pentru realizarea unor copii de siguranta,
conform art. 75 alin. (1).

Un element semnificativ al Legii nr. 8/1996 il reprezinta reglementarea
clard a exceptiilor privind utilizarea programelor informatice; potrivit art. 75
alin. (2), utilizatorii sunt autorizati sa efectueze o copie de siguranta a unui
program de calculator, cu conditia ca aceasta copie sa fie destinata exclusiv
protejarii Tn cazul deteriordrii sau pierderii versiunii originale, aceasta
prevedere asigurand un echilibru intre protectia titularilor de drepturi si dreptul
utilizatorilor de a-si proteja investitiile in software-ul legal detinut.

Desi Legea nr. 8/1996 oferad un cadru legislativ clar pentru protejarea
programelor informatice in calitate de opere protejate prin drept de autor,

% Conventia de la Berna pentru protectia operelor literare si artistice, adoptati in anul
1886 si administrata de Organizatia Mondiald a Proprietatii Intelectuale (OMPI), este
principalul instrument international in materia dreptului de autor, avand ca scop garantarea
unei protectii uniforme si echitabile a creatiilor intelectuale in toate statele membre.
Conventia consacra principii fundamentale, precum tratamentul national (autoritatile unui
stat parte acorda autorilor stréini aceeasi protectie ca autorilor nationali), protectia automata
(drepturile exista fara nicio formalitate) si independenta protectiei (dreptul este recunoscut
indiferent de existenta protectiei in tara de origine). De asemenea, stabileste drepturi morale
si patrimoniale pentru autori si impune standarde minime de protectie pentru operele
literare, muzicale, dramatice, cinematografice, fotografice si plastice.

9 Acordul TRIPS (Agreement on Trade-Related Aspects of Intellectual Property
Rights) este un tratat international semnat sub egida Organizatiei Mondiale a Comer{ului
(OMC), care stabileste standarde minime de protectie juridicd pentru toate formele
principale de drepturi de proprietate intelectuald, inclusiv drepturi de autor, marci, brevete,
desene industriale, indicatii geografice si secrete comerciale. Adoptat in 1994, in cadrul
Rundei Uruguay, Acordul TRIPS impune statelor membre ale OMC obligatia de a armoniza
legislatiile nationale in domeniul proprietatii intelectuale si de a institui mecanisme eficiente
de aplicare, asigurand un echilibru intre protectia titularilor de drepturi si interesul public in
accesul la cunoastere, inovatie si tehnologie.
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aplicarea sa in“domeniul criminalitatji informatice este adesga lin"_ntata de
insuficienta resurselor institutionale si a mijloacelor tehnice de investigare.
Utilizarea neautorizati a software-ului, una dintre formele recurente __ale
criminalitatii informatice, continud sa se manifeste la _scar'f‘i larga, fnmil
favorizatd de lipsa accesului la alternative legale accesibile si de o cultura
digitala deficitara. N 5 _ )
in aceste conditii, fenomenul pirateriei soft\n{are nu dqar ca submineaza
protectia juridic a titularilor de drepturi, d_ar gllmenteaza i alte' forme de
infractionalitate informatica, precum distr!pmrea de continut 1Ieg_al sau
compromiterea securitatii cibernetice prin utilizarea de programe modificate.

D 6. Legea nr. 161/2003 — prima reglementare a infractiunilor
informatice in Roméania

Adoptarea Legii nr. 161/2003 privind unele masuri Rentru as’igurabrga
transparentei in exercitarea demnitatilor publice, a funclnlor publice si in
mediul de afaceri, prevenirea si sanctionarea c:.oru_p;:e@‘J a marcat una dl_nzrg
primele initiative legislative consistente in domeniul combaterii criminalitafii
informatice. o

intr-un context european dominat de presiunea armonizari pormelor

interne cu legislatia comunitara — in special cu Conven;iei Consiliului Europel
privind criminalitatea informaticé (adoptata la Budapesta in 200?) —Legeanr.
161/2003 a devenit un instrument esential n pre\{_enlreleamsl combaterea
infractiunilor ce implica utilizarea tehnologiilor informationale®”.
e Tr§1 acest sens,po sursa principala de inspiratie a fost Directiva 2001{29!CE
privind armonizarea anumitor aspecte ale dreptului de autor _Tn societatea
informationald, precum si Decizia-cadru 2005/222/JAl privind atacurile
impotriva sistemelor informatice®. ' _

Art. 49 din Titlul 1l al Legii nr. 161/2003 defineste frauda !nfom_lailcé dr_ept
o ,ntroducere, modificare, stergere sau deteriorare de _darfa __.-nfon_rn‘_atrce,
restrictionarea accesului la aceste date ori perfur@a_rea functionarii unui sistem
informatic in scopul obtinerii unui folos material injust peptru sine sau pentru
altul’: aceasta definitie acopera o gama larga de actiym. de la maplpularea
intentionatd a datelor informatice pana la atacurile asupra sistemelor

60 pyblicata in M. Of. nr. 279 din 21 aprilie 2003. _ _ . §

61 Conventia Consiliului Europei privind criminalitatea informatica, adoptatd la
Budapesta, 23 noiembrie 2001. ) o _

ﬁpz Directiva 2001/29/CE a Parlamentului European si a ansmulm dln.22 mai 200,1'
privind armonizarea anumitor aspecte ale dreptului de autor si ale drepturilor conexe in
societatea informationala.
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informatice, constituind un precedent legislativ solid pentru reglementarite
ulterioare in materia infractiunilor informatice.

Legea nr. 161/2003 a reprezentat un moment esential in conturarea unui
cadru juridic specializat Tn materia criminalitafii informatice, oferind primele
instrumente legale destinate sanctiondrii accesului neautorizat la sisteme
informatice, interferentei cu datele si comiterii de fraude prin mijloace
electronice.

Cu toate acestea, reglementarea a rdmas, in timp, partial insuficientd in
raport cu evolutia rapida a fenomenului, neacoperind in mod adecvat formele
complexe si sofisticate de frauda informatica, precum ingineria sociala, care
exploateaza vulnerabilitdtile umane, sau atacurile automatizate bazate pe
inteligenta artificiala.

In contextul acestor riscuri reale, legea nu asigura un nivel corespunzator
de protectie pentru infrastructurile critice informatice, ale caror compromiteri
pot produce consecinte grave asupra securitdtii nationale si functionarii
serviciilor esentiale.

Astfel, s-a impus necesitatea adoptarii unor masuri legislative si
tehnico-operative suplimentare, menite sa raspunda complexitatii noilor forme

de criminalitate cibernetica si sa consolideze rezilienta sistemelor informatice
strategice.

D 7. Legea nr. 64/2004 si integrarea normelor internationale

Intr-adevar, dinamica accelerata a tehnologiilor digitale impune o revi-
zuire continud a instrumentelor juridice existente, intrucat formele de mani-
festare ale criminalitatii informatice devin tot mai sofisticate si dificil de
anticipat.

Actualizarile legislative ulterioare, precum cele aduse prin Legea
nr. 64/2004, care a transpus in legislatia nationala prevederile Conventiei de
la Budapesta, si Legea nr. 365/2002 privind comer{ul electronic, au contribuit
la consolidarea si extinderea cadrului normativ in domeniul infractiunilor
informatice si al reglementarii activitatilor digitale cu relevanta juridica.

Cu toate acestea, complexitatea amenintarilor cibernetice moderne,
inclusiv atacurile automatizate, utilizarea inteligentei artificiale sau exploa-
tarea platformelor digitale Tn scop infractional, evidentiaza limitele actuale ale
reglementarilor in vigoare.

n acest context, nevoia de interventii legislative suplimentare si de
actualizari normative constante constituie o provocare majora si permanenta
pentru legiuitorul roman, aflat in necesitatea de a mentine un echilibru intre



